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И}|СТPУКцИЯ
ПoЛЬзoвaTеля информаЦl lot l  t lЬ]х сисTeN{ ПеpсoПaЛЬtlЬIх данHЬlх Iro

oбeспечениro безoпaснoсr.и ПepсoнаЛЬtlЬIх Дaн ньIx B ] l , tyt lиципаЛЬtlolv l

бюДrкeтнoм обrцеoбразoваTеЛ Ьн oM yчрe?IЦении <СpеДняя

oбщеoбрaзoвaTеЛЬнaя rr lкоЛa с.Hикольскоe)) MyнициПаЛЬIloгo oбpaзoвaния

<<Енoтaевский pайoн>

4|6222 ' Aстpахaнская oбл., Еrloтаевсlсиir р.п, с.Hикoльскoe, Mинyринa, ;l. 19

1. Oбщиe ПoJlo)кеt lия
1.1 .  Пользoвaтель инфoрмaциoнrloй сисTеN' lЬI l lерсoнaлЬI]Ь]x дaнньlx (дa, lее

_ Пoльзoвaтель) oсyщесTBЛяет обpaботкy ПеpcoНaЛЬнЬIх ДaltнЬlх B
инфоpмaциoнI{ьIх cисTеМaХ ПерсoнaЛЬньIХ дaннЬlХ B MyниципaЛьном бюJ1lке'гноr'l

общеoбpaзoвaTеЛЬI{oМ yчре}ItДеFlии <Cpедняя oбщеoбpaзoвaTеЛЬHaя шкоЛa

с.Hикольскoе) MунициПaЛЬ}loГo oбpaзoвaния <Енo.гaевcкий рaйoн> (Дaлее _

Шкoлa).
1.2. ПoльзoвaTеЛеM Я]]ЛяеTсЯ кartсДьtй paбoтник ШIкoльr, yчaствующиЙ в

paМкaх свoих функшиotlaЛЬ]1Ьlх oбЯзa}Iнoс,геi;  B г lpol lессaх aBToMaTизирoвat l tIс l t , i

ooрaooTки персol]aЛЬт]ьIХ /laLlrtЬlХ и иМеlОjl.lии /]oс].yП к aППapaTljЬlМ сpс/lс.ГI]l1\l.
прoгpaMмнoМy oбеспенени}o, .цaflнЬIN{ и сpеlцcTBaM зaЩиTЬI.

-l 
.З. ПoльзoвaTеЛЬ ItеcеT персorraЛЬнylo oTBеTсTBеI{нoсTь зa сBoи Действия.

1 .4' Пoльзoвaтелт, в свoей paбoте pyкоBol(сТI]yется нaс1oЯЦей Иriстрyкrtией,

рYкoBoДяш{иМи и IloрI\'{a.Гивr{ЬIN,Iи lloкy]\,1еlll.aN4и Федерaльной с.l1,;ltбь; llO
TехIIиtIескоМy и экопoрTнoNty кotlTрoЛЮ (ФСTЭК) Poссии и llpуI.и\1И
BI'lyтpенt{иMи нoрМaTиBHo-rlрaBoвЬIМи lloкуМен.гaMи LШкoльt пo зalL(и.re
инфopмaции.

2. oбяза rr носl .и t lo.|I ЬЗов:l .гсJrя
ГIoльзoвaтель oбЯзaII:
2.1. Знaть и BЬII1олняTЬ TребoBaния нaстoяш{ей Инстpyкции и llруГих

BI{}TренI{иХ I{opMaTиBI{o_ПpaBoBЬ]х lioкyМеIlToв, I]o зaщите пеpсortaл],нЬIХ

ДaI{нЬIх'
2.2. BьIпoлняTЬ нa aBToМaTизиpoBa]JlIоN,т рaбoнем месте (дl:tсе .  APN4)

ToЛI,кo Te прoцrДypЬI oбрaбoтки персoнaJlьIlЬlx дaннЬtх' кoTорьIе oПpеДeЛе[{Ьl ,цJlЯ
IlеГo ДoЛ)Itнoстнoй инстpyкr1ией'

2.З. Знaть и сoблtодaть ус.ГaнoBленнЬtе тpебoвaниЯ пo ре)l(иl\4y oбрaботки
персoнaЛьнЬIх .цaнI{Ьiх, yЧеТy' xрaнениIо и ГIересЬiJIке нoсителей инфopмaции.

oбеспeчению безопaсttoст lJ  Персoнa-Ць] lЬ lх Дaнi . lЬ lХ.  a Taк) i{е рyКoBoЛяiт{ l j \  и

opГa}IизaциolIт{o-рaсПoрЯ.llи,t'еJI Ьl l Ь] Х дo liy \4 е tI,гo I}.

2.4. Coблrодaть тpeбoвaнtая пaрольной IIoJlиTики (Paздел 3).



МежДyl{apoДIroгo oбмeнa _ Интернет (Paзлел 4).
2.6. Экpaн МoниTоpa B ПoMещеI{ии рaспoЛaгaTЬ Bo BpеN,Iя рaбoTьI ToК, t1166u'

исклюЧaЛaсь BoзMoжнocTЬ I]есaI]кциoHиpoвaнI]oГo oзнaкoMЛеIlия с о'гoбparкaемoй

нa нём инфopмaцией гIoстoрoнI{иМи лиЦaМи, IlTopЬI I]a oкoн}IьIx проеМax ДoJlxtltЬl
бьlть зaвеtшaньI (rкaлtози зaкрьtтьl).

2..7. Обo всех BьlЯBJIеНIlьIx нapyпleниЯx, сBязaнньrх с инфopмaЦиotlнoй

безoпaснoстьrо в lIIкoле, a Taк )ке Для rтoЛyЧel]ий кoнсyльтaций Пo BoгIрoсaМ

инфoрмaциoнrtoй безoпaснoсти, неoбхoдимo обpaтиTьcя к Aдминистрaтoру

инфopмaциoннoй сИсTеМЬl ПеpсoнaЛьнЬlx ДaннЬ]x |1л'И oтBеTс.гBеttнoN4 зa

o0рaooTкy ПepCoH3ЛЬFIЬIх дaI{нЬ{Х.

эЛеMеIIToB инфoрмaЦиoннoй систеN4ьI пеpсoнaЛьнЬIx ДaнньIх неoбхoДимо
персoнaЛьГIЬlх ДaI-{ I] Ьtx.обрaщaTЬсЯ к Aдминистpaторy инфopмaциoннoй сис.I.еМьI

2.9. ПoльзoвaTеЛяМ зaПрещaеTсЯ :
_ Paзглarrraть зaЩищaеМую инфopмaЦиro TретЬиM лиLlaМ;
_ КoпирoвaтЬ зarципIaеMyЮ инфopмaциro нa BнеII]I]ие }tocиTеJIи без

писЬМенгIoГo paзpеIIIеtIия рyкoBoДи.IеЛЯ оTpyкTyрI{oгo пoДpaЗдеЛеtlиЯ 14Л|1

IlIкoльI;
-Сaмoстoятельrto yс.Гal laBЛиBaTЬ, Тиpax(ирoBaTЬ, ИЛИ мoд1ифициpовar.r '

ПрoгрaМMl{oе oбеспечегtие и aППapaTнoе oбеспeчеrlие, изМеняTЬ устaнoв"шеttньiй
&I1гoриTМ фyнкциoниpoвaн l,Iя теXничес ких и ПpoгpaММнЬтх сре/{сTB ;

- НесaнкциoЕIиpoBaЕ{Ito o.гкрЬlBaTЬ oбщий ДoсTyГl к реcypсaМ;
_ Зaпpещeнo пo.цкЛючaTь к APМ и кopПopaTиBlloй иIiфoрMaциoннoй сеTи

ЛиЧIlЬ1е BI{еIIIние IloсиTеЛи и мoбильньtе yстpoйствa;
_ oтклroчaть (блoкиpoвaть) средствa зaшIит]ЬI игrсpopмauии;
_ oбpaбaтьlвaTь I]a AРM инфорMar(ию и вЬIIloЛt]яTЬ ,цpyГие paбoтьI, rtе

ттpеДycМoTprirlIьIе IlеpеЧIlеМ прaB пoЛЬзoBaTеля IIo дoстyпy к инфopмaциoнной
сисTеN4е пеpсoIIaлЬI{ЬIХ .цaнI{ьjх;

_ Сooбщать (или пepeдавaть) пoстopонI]иN'{ ЛиЦaМ Лич}IЬIе клroЧИ

ДoсTуITa I(  ресурсaM инфoрпlaLцtrон t toй сисrемс ПеpсоI laЛьнЬIх ДaнI- iЬIх;
_ Пnивпe rатT' п.tc.гn' . r^.--^-- ' - . -  ^^- -  ̂  Jpo} l I{их Лиц ДЛЯ ПрoизBoДс.ГBa pеMoнTa иЛи

APМ, без coглaсoBaниЯ с Aдминистpa.ГoрoМ
п eрсoнaлЬнЬIХ дaI{I]ьIХ'

инфopмaциoннoй

2.10' Пpи oTсyTсTBии BизyaЛЬFIoгo кorlTpoЛЯ зa paбoней сTaHЦией: ДoсTyl l К

BIIеIIITaTньIх cитуaциЙ и aвaрийньlх ситyaЦий, с цеЛЬю
ПoсЛедсTвиЙ, B paMкaх BoзЛo}кеlII]ЬIх, в l-IреllеЛaх BoзJloжrlll-t ЬlХ нa

кoN4ПЬIоTерy .цoЛжен бьтть немедlrеннo зaблокировaн. f{ля этoгo неoбхoДимo
нalt{aтЬ oдI{oBpеМенЕo кol,tбиriaЦиIo кJIaBиlt <Ctгl><Alt><Dе]> и вьtбрaть .oГIцию
<Блoкиpoвкa>

вoзI]ик}IoвеtI ИЯ
ЛикBИцaЦии их
неГo d)yнкIlий.

2.11. Принимaть МерЬI пo pеaГиpoBa}iиro в cJlyЧaе

3. opган и.lаuия паpoЛЬlloй заrцитьl
З ' l .  Личнь rе  ПaрoЛИ ЛoсТyпa  к  )ЛеN lеHTa i \4  инфopмaшиoннoЙ систеш lь t

2,8, [ля ттoЛyЧения кoнсyЛЬTaЦий Пo BoПpoсaМ рaботьt и ЕIaсTpoйке

и aтрибу.гьr

ГIaсTрoЙки
сис'l.еМЬ]

ПеpсoнaЛьньIХ ,ЦaHr]Ьlх сoзiцa}oТся ГtoJlЬl]oBaтеЛеM сaMoс'].oя.l.еЛТ,нo, .зa



исклIoчеI]иеМ BреМеItIloгo пaрoля, кoTopЬ]й вЬIДaeT Aдминистpaтс'lр
инфopMaциoIrнoй системьt гlеpсo}IaЛьньlх .цatlI1ЬIх.

з.2. Пoльзoвaтель oбязaн сMениTЬ вpемeнньtй пapoЛЬ' вьtдaltнt,lЙ
Aдминистрaтopoм инфopмaциoннoй сисTеМЬI пеpсoнaЛЬI]ЬIх ДaннЬ]х при ПеpBoМ
вХoде B систеМy.

з.3, Пoлнaя плaнoвaя сМенa пaролей в инфopмaциoннoй сисTеМr
персoт{aльнЬIх дaI]т{ЬIХ Прoвol{иTсЯ I]е ре)Itе o.Itнoгo paзa в 3 MесЯЦa.

З '4. Пpaвилa фopмирoвaниЯ пaрoJlЯ: '
- Пaрoль Ilе Мo)itеT сol(еp)кaтЬ имя унeтнoй зaГIИcI4

либo его чaсть.
_ Пapoль Дoл)кеI{ сoсTояTЬ не МeI]ее чем из 8 сиN,ltsOЛoB.
_ B пapoле l{oЛ)l{ньI t.IрисyTсТI]oBaTЬ c]4MвoЛЬ] TреХ кaTегol]ий из чис,la

оЛеДy}oщиХ чеTь]pех:
* пpoтIисIlЬте бyквьI aнглийскoгo aлфaвитa oт А дo Z;
_ cTpoчI{Ь]e бyквьr aнглийскoгo aлфaви-|a o^I a Дo z;
- ДесяTиЧт{ьIе цифрьI (oт 0 дo 9);
* сиMвоЛЬI' не IIриI-IaДЛе)I(aп1ие aлфaвитlto-llифрoвoмy нaбoру (пaпришrер' l.

s. #. %).
_ Зaпрещaется исIIoльзовaтЬ в кaЧесTве Пap.Jlя иМя вхoДa в сиcTеМy' llрoсTЬlе

IIaрoЛи тилa <<12З>>, <111>, <qwеr1y) и иМ пoдoбньtе, a Taк)I(е иМеI]a и ДaTьl
po)кДеllия свoей ЛичнocTи и сBoих рoДсTBеIltIикoв, кЛиЧки ДoМaш]IlиХ )ItиBo1'ti},Iх'
I]oМеpa aвтoмoбилей, теrlеt[lоtlов и /ipугие ПaрoЛи, кoтopЬ]е l\'1o)кl'lo УГa.l1д.,.,,.
oсI]oBьIBaясЬ нa инфopмaЦии o ПoЛЬзоBaTeле;

* Зaпpещaется испoлЬзoвaтЬ в кaЧесTBе ЛaрoлЯ oДин и 1.oT жe
пoвтopяtoщийсЯ сиМBoл либo пoвтopяIощyюся кoмбинaЦикl Из t{есКoЛЬКих
сиМвoлoB;

_ Зaпрещaется исПoльзoвaTь B
нaбиpaемьrх в зaкoЕ{oМepl]oМ пoряllке

_ Зaпрещaется вьIбиpaть пaрoЛи'
3.5. Пpaвилa вBoДa пapоля:

* Bвoд пapoЛя ДoЛ)КеI{ oсyщесTBляTься о yuётoм реГистpa, в кoтoрoМ llaрOЛь
бьIл зaдaн;

_ Bo BреМя BBolцa пaрoлей необxoдимo исКЛloltиTЬ BoзМo}ItЕIoс.ГЬ сГo
пoДсМaтриBaIIия пocToрol]ниМи лицaМи ИЛ'1 теxниLlеокиМи среДсTBaМи
(видеoкaмеpьI и.цp.).

З.6. Прaвилa Хpaт{ения пaрoЛя:

пoлЬЗoBaTеЛЯ ИЛи КaКy}о

кaLIес.гBе пaрoЛЯ кoмбинaI lию сиMBоЛOB.
нa клaвиaTypе (нaпримеp, 12З4567 и т'гr.);
кoToрЬlе y)I(е иcпoльЗoвaЛисЬ paнее.

кни)Itке и ДрyгиХ I{ocиTелях t,iнфoрмaции, в тоM rIисЛе rla преДМeТaх;
* Зaпpeщaется сoобтдать ,цpyГиМ ПoЛЬзoBaTелям ли.tньтй

регисTpиpoBaTЬ иX B сиcTеMе пoд свoиM ПaрoЛеM'
З.7 ' Лицa, иcпoлЬзytoщие пapoЛиpoвaние, oбязaньr:

_ .1еTкo знaTЬ и стpoгO вЬIгIoлIjяTЬ тpебовaния нaстoящей Инстpyttt]ии и
ДрyГих pyкoBoДящиХ .цoкyМенToв Пo ПapoЛиpoBаI'IиIо;

- Свoевpеменнo сooбш1aть Aдмигrистрaтoрy иrrформaционнoй сисl.е]\4ЬI
персoI{aЛьIlЬIx ДaннЬlх oб yTере, коМпроMеTaции, несaнкциoнИpoBaннoМ

_ JaпpещaеTся зaписЬ]BaтЬ пapoЛи rIa бyмaге' в dlaйле, электрoнной зaГtисгIoи

ПaрoлЬ И



изMеI{еIIии пapoЛей и I]есaнкциoниpoвaнIloM изМенеItии сpoкoB l\еЙсTBИЯ
пaDoЛей.

4. Пpaвила paбoтЬI в сeтяx oбщегo ДoсTyпа и (или) Мe}rцylrа рollнoгo oбMeнa
4'1. Paбoтa B сeTЯХ oбЦегo дocTyпa и Мe}i{Дyнapoднoгo обменa (сети

Интеpнет) (дaлее - Cеть) нa ЭлеMеI]тaх инфopмauиoннoй системьt персoнaЛЬнЬlХ
,цaнI{ьIX .цoЛ)t(нa прoBoДитЬся при служебнoй неoбхoдимoсти.

4,2, Пpи paбoтe в Cети зaпpещaется1
* oсyЩествлять paбoтy ITрИ oTкЛiочеtlнЬIх среДсTBaх зaш{иTьl (aнтивиpус и

Дpyгиx);
_ Пеpедaвaть пo Сети зalЦищaеМylо инфoрмaциro без испoльзoBa}Iия сpеltсTB

rшифpoвaния;
* Зaпрещaется скaчиBaTь из Сети ПрoгpaМMFIoе oбеcпечение и иcl]oЛняеМЬlе

фaйльI (фaйльl с paсI]IиреlJием ехе, dll, msi);
_ JaПpеЩaеТся пoсеЩеl-|ие сaЙТoB сoМниl еЛЬI]oй pепyтauии (пoрнo-сaйтr,r.

сaйтьt сoдеpжaщие lIелегaЛЬrto paспрoстpaняеМoе Пo и дpугие);
.  ?я пnотття д.г.  с LтeтIёг-.',+-"IеBoе исгIoльзoвaниr пo.цкл}oчеI{ия к Cети.

5. Oтвeтсr.веtl Iloс l'ь
Paбoтники, нapyIIIиBIIIие требoвaния дarтнoй Инстpyкшии,

oтвeTсTBеIlI]oсTЬ B сooтBеTсTBии с ДействуюrI1им зaкoIJoДaTелЬсTBoМ'
llесy.Г



C нaстoящeй Инстpyкцией пользoвaтeля инфорМaциollнЬIx сис.I.eМ
пeрсонaЛьIlьrх ДaннЬIх пo oбeспечению бeзопaсtloсTи персo|lаЛЬHЬIх Дat{пЬrх
B MyrrиципaЛьнoм бlоДяtеr.ном oбш{eобрaзoBaтeЛьIloM yчрe}кДelrии <<Средняя
oбщeoбpaзовaTеЛЬнaя rr lкoЛa с.Hикoльскoe> MyIiициПaЛЬнoгo oбразoвания
<<Енoтаевский райoп> oзнaкoMЛеtIЬI :
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