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инСTl,Укция
пo oбeспечениro безоrrаснoс'ги ЭксlrЛyal.:t  l (ии срel lсTB кpиrrТoГpафи.rеской

зaщиTЬI инфopмаl1ии (СItЗи) B i\ , tyt iиципаJIr 'ном бюДже.гнoм
общеoбpaзoвaTеЛЬtIоM yчре)кДении uСpeдl lяя oбщеoбрaзoва.геJtЬtIая urкOJlа

с.Hикoльскoе) муниIiиIrаЛЬнoгo обрaзoвания <Енoтaевский paйоrr>
4|6222, Aстрaхaнскaя oбLr.,  Енoтaсвский р-н! с. l lикoJIьскoе' Mинуpипao д. l9

l .  oбшrие l t  оJ l()) l tе l l  ия
1 .l . Haстoящaя Инстрyкция oпpеДеJlяеl] ПopЯдoк yчеTa, ХрaI]е 11ИЯ И

испoЛЬзoBaния среДсTB криптoгрaфическoй зaщиTЬl инфopмaции (СКЗИ) и
криптoгрaфическиХ клtouет)i, a Taк}Itе пoряlloк иЗгoToBЛенияJ сМеlIЬ]" yниЧТo}Itс[]ия
и кoMгIpoМеTaции кpИптoГрaфи uескиx кlttoчей B ЦеЛяX oбеспечеllия безоltttсl l tlс'l tt
эксI]ЛyaTaЦии в МyllиЦиПajtьном бtoдlкетrroм oбIцеoбрa:]овaTеЛЬIJo]\{ уЧре)ItltеIt l,Iи
<Сpедняя oбщеoбpaзoвal.еЛьtlaЯ шкoJla с.] lикtl';lьскoе) Mуl.t],iIlиl]a-,l Ь гI() ГO
oбрaзoвalIия <Енoтaевский рaйoн>> (дaлее _ lltrсола).

1.2. Пoльзовaтель l loЛ}кетl вЬIГloЛI]ятЬ Bсе тpебoвalтия нaсТoЯ11lеи
Инотpyкции, I]paвиЛa' излo}Iiе}IнЬ]е B эI(с I lЛуa, l 'a l lи оtt tt  oй ДoкyМеHТзr( lI l I  Ha СltJ14.
a Taк}itе l{pyгие .цoкyМеllTЬl ' реГ"laMеtil'иpу}оl.llие rlopЯ/.loк 1raбoтьt с СКl]l,J.

2. oбязанносr.и Пol l  ьзt l  ваL.е. l lя
2.1 .  Пoльзoвaтель обязaн соблю'цaть TpебoвarrиЯ Гto oбесr]счr l lИю

безoпaснoсти фyнкциoниpовaгrия СКЗИ.
2.2, Пoльзовa.гeль oбязart обеcl'lе.tи.гь кoнфидеrщиaJ]ЬI-IoсТЬ tзсей

иrrфoрмaЦии oгрaЕIиЧе}lrroГO рaсПpoсTрaнеItиЯ, Дoс'гуПнoй пo рoДy Bьl iloЛгIЯеN,lЬIх
ф1 r r кuиoн  aльн  ь tx  oбязaннoс  tей .

2'З. Пoльзoвaтель oбязaн с/laтЬ HoсиTе.гlи клtoчевoй инфopмaции (д'a..rее *
HКИ) пpи yвoлЬIIеl{ии I,JJI и o.гсTрaнеHии o1'исI]oЛнrt lиЯ oбязartt loстей' сBЯзaIl]JЬIх
с иCПoJlЬзoвa]lием СКЗИ, оТBеl.с1.BеIl  нo п'rу зa обрaбo.Г]tY I] еpCo]J aJ lI , tI  ЬIх / laI] i  lЬ lх.

2.4' ГIoльзoвa,гель oбязaн сДa.гЬ tloсl4,геJtи к.'ttочевoй ин(lopмal{иt,l (да.llее -
I{ItИ) rrо oкollчaI]ии сpокa действия cеpтификaIz1 кJlIоЧa' a ,гaк;кd B сJlyЧaL.
кoМПрoMеTaЦии кЛюЧa'

2.5. ГIoльзователь обязail LIе]\4 еJIJIен r Io увеj]o ]\,1Л'I1.ь oтветс,гвеl it tol'tl зlt
oбрaбот.кy IIерсo I i  aJIЬЁlьtх ДaIl l IЬlх o кo]\4IIpoN{ Cl.a I l  11l l  I{]]I4П1.o Грa(l  инес кl l  х 1iJ]toЧCi l '

2.6, Пoльзoвa.гель oбязaн rIеМеll'пеt{lIo )zl]L.]loMJl ЯТь oтвеr.с.гвенl i oгo .зa
oбpaбor.кy персol{aЛьI]ЬIх /(atIIII;Х o фaк.гaх уТрaTЬl иJiи неДoс.гaLIи CI{ЗИ, ]1КИ.



3. Пopядoк oбpaщeния сo сpеДс.гваMи криптoграфиvескoй заlЦиТЬI

З' I . - Мoнтaж и yсTaI]сJвкa #,,T.":iiJJlo,,,o.,.." ToJtI,l(o yпoJItlo]\4()Че.iilЬI\,1
ЛицoM, либo oргaнизaцией, имeющей неoбхoдимЬiе -гlиЦеIiзии.

з.2' Bсe CКЗИ и HКИ Дoл)кI{ЬI yчиTЬIBaTЬся B )кyрI]aЛе.
З.3' Слy>кeбньIе.,пoMещеt{ия, в кoTopьIх рaзMещa}oTся СКЗИ, дolIжl.lьloбopyловaться oxpaннoй сИГнaЛизa] lИеи.  тrо 1бьrтии ;й, ; ; ;" ;  ,uooo,u, 'o . ,  nсДaBaтЬся IIoД oХрaI]y.

- 
з ,4. Для ХpaнениЯ гtoсителей ключевoй инфoрмaции IIoМеrЦениЯoбеспечивaются сейфaми (метaллиuескиtvtи lпкaфaми) 

. .

З.5 ' HеоaнкциoнирoBarlнoе иЗгoToBЛеI]ие .Цyбликaтoв клtoчейзAПPЕщЕH.' B слyнae yТeри клIoчa i\4eхaнизМ (секpет) iu'nu 1,'Ъo сaпl сейtp)
.цoл)I(еIl бьIть зaменён.

з'6. К эксплyaтaции СКЗИ ДoпyскaютсяJIиЦa' иЗyЧивrxие rlрaBиЛaпoЛьзoBaния дaнньtп,т СКЗИ.
з.7 ' Bсе пpoгpaММJloе

yстaнoвки CКЗИ, дoляtнo и^4eTь
paзрaбoтки и oTлaДки пpoГpaмМ
ДoпyскaеTсЯ.

oбеспечеt-tие ПЭBM, l]pеI(нaЗнa ЧеIIrIoй lц,Ця
соoTBrтстBylorrtие ЛиtIензии. Устartoвкa сРeДс.гв
нa paбoнyю сTaнциro, испoЛьзyloЩyю СКЗИ, rrе

4. Пopядorс oбpаш1сния с клюнами ЭI{П4.1 . Кpиптогрaфичес кий клrов прймен Яe1'сЯ ДЛЯ пoJ{ГIИсaflия (пpoвеpttr,электроннoй цифpовой пo/tписи) ЭлектрOtll]ЬIХ ДoкyMеIJToв l{o oкoнЧa}lия срoкaeгo действи Я ИЛИ I]aстyпЛe.iия сoбьlтия' ,ГpaктyеМoГo кaк кoМllрoМе,,.aЦиЯкpи пr  oгpaфи неских клtoчей.
4.2' Изгoтoвление и BЬIдtaЧa клtoчей ЭLIП oсylllесТвЛяетсЯ 1]o,ЦЬl{oУдостoвеpяroщиМ цеI-I1'рoN,I.
4.з. BьipaбoтaнньIе зaкрЬ]TЬIе (кoнфиденциaльньте) кpип.гoгpaфиЧсс]tие

кJllочи хpaт{яTся искЛIочи.l'еJIЬllo B Электpo}{.,oM виДe нa цифpoвьlх lJoси..е-тlЯхинфopмaции, кoтopЬIе IioЛyЧaюT стaтyс FIКИ.
4.4. LIКИ являioтся oбъектaми oсoбой Baжнoс.j.и' T.к. olJи сoltерx{a.Iинфopмaциro' преДнaзI]aчеI]нytо ДЛя Гaрaн'.ировaI]rrой идtентиф ИКaЦI7И вJlallеJlЬItaкЛIoчa' зaшiиTЬI ЭЛекТpoнltoгo ДoкyМеI]Ta oT пoДДелкИ и oбеспечеltиякorrфиденциaльlloсти Дoкyl{еrrгa.
4'5. Bлaдельцьl клtoчей несyT персoнaлЬнyro

oбеспечение кoнфиденциaЛьнoсти клroчевoй инфoрмaции
I{есaнкциoI{ирoBaI{нoГo исПoЛЬзoBa}Iия.

4.6' Для ХрaI.Iе}lия tloсиTеЛеЙ клtочевой

oTветсTвенЕIoсTЬ зa
и зaш{иTy FIКИ oт

игIфopмaции lloл ьзo вa.l.с.;l ь.цoЛх(еЕI бьlть oбеспeчен Лич}lЬIМ сейфoм.

к Л Ю ч е B Ь ] Х  Д a H  Н Ь l Х .

5'2. Хpaпить l]КИ Bне сeйфoв и lloМеIrtе}rиЙ,
coхpaннoсть и кoнфидeнциaЛьнocTЬ.

5.3. Пepедaвaть HКИ тpетьим ЛиilaМ.

5.1. oсyщеотвлять
5. Зaпpепдaеr.ся

ЕIесaнкциoниpoвaннoе и без y'rётнoе t(oIтиpoвaние

гapaнТиpyюllIих t]Х



5 '4' Bo вpемя рaбo.гьr oсTaвЛяTЬ IlКИ без ПрисМoTpa (нaпpимер' rra
paбoнем сToле или B paзъеМе сисTеМI]oгo блокa ГIЭBМ).

5 .5 .  Хpaнить нa HКИ кaкую-либo инфopмaшиrо.  кроМе ключсвoй.
5.6. Испoльзoвaние I]Ьlвеl{е}1l'{Ьlх из действия tсриптoгрaфиЧеских клtо.tсй.

6 '  [ с й с твия  l l pи  кoM l l ро ] \ l е  l  а l l ии  л сйс  г в у t оu tих  клю . l с й  и

Boсстa| lOBЛепии кoн фиl le l l  r I  и ал ьrt  ой связи

6.1. Пoд кoмпpoметaцией кpиптoгpaфичrскoГo кЛючa пoIJиMaеTсЯ yTрaтa

дoBерия к тoмy, нтo дaнньlй клtoч oбеспeЧивaеT ollнoзнaчнyЮ идеrI.гификat 1t,iю
Bлa,цельцa и кoнфиденциaJ{ЬнoсTь инфopмaЦии, oбрaбaтьrвaемoй c с:гo tIoMolIlЬto.
К сoбьIтиям, свяЗaнI.IЬIM С t(ot\4гlpoМетaпиt-'й ,lействyIоIrIиx кpиптoгpaфиЧеских
клro.rей, oTнoсяTся:

_ Утрaтa (хишениe) HКИ, B ToM ЧисЛе - с пoсЛеДy}оtЦит{ их
oбнaрyrкeнием:

-  Увольнение (перенaзнaнение) сoTрyДl lикoB'  иМеBl i Iих l loсТyП к

клrочевой инфopмaшии;
_ Пеpeдaчa зaкpЬITЬIx (кoнфиленшиaльньtх) к.шroчей пo Лиtlии с]]Язи ts

oткрь]ToМ Bи'це;

клrоuи ЭI.{П.

7.
7.4. Bладелец кЛюЧa

кoнфиДенциaЛЬIloотЬ Л И ч l-{ЬIХ

инсpopмaции ИJ1I4 её

Hapyrпение пpaBиЛ ХрaI]еI]ия криптoгpaфиЧескиХ клroней;
_ Bскрьттие фaктов y,ГеЧки пеpедaвaеltой

исI(arl(eния (пoдменьI, подделlси);
oтpицaтельньrй peзyльтaт Пpи,пpoвеpке нaлoженнoй ЭL{Л;

дoкaзaTелЬIto }Iе oПpoвеpГl.IyТa BерoятrIoсTЬ ToГo, что .цaгIньrй фaкт ttpсlизoшеrr в

резyЛ ЬТaте злoyМЬIш]леHH ьlх действий).
7 .1 . Пpи нaстyllлетjии лloбoгo из пеpеЧисJlеIII]ьlХ BЬIlIIe сoбт,tтий BлaДелеt l

кЛloчa Дoл)I(ен неMеДЛеннo ПpекрaTИтЬ связь с lцpyГиN,rи aбoнентaьlи т,l сообlЦи,гь о

фaкте кoМтIpoМеTaции (или tIреlIПoЛaГaеN4оN4 фaкте кoмпро.vе.гaции ) B
Удостoвеpяroщий центp, Прoи зBoДи вlIJий ге не 1laциto клroней ЭL[ГI.

7  ' 2 .  Т Ipи  I ]oД  ГBер)к i , t е} IИИ фaк la  кoМ l l рoМеTaЦии дейсгвyюЩиx к l t t oчей
Пoльзовaтель oбязaн oбeспеЧИTЬ неМeДJIенноe ИзЪяTу|'e Из oбрзЩсгtия
скoМпpoмеTирoBaI{нь]х кpиптoгрaфическиХ клto.tей'

7 .З. [ля Boсс,гaнoBJIеllия кoнtpиденЦиaльн ой СвЯзи ГloсЛе l(oмl]poМе,Iatlии
дейотвyroщих клtoчей Пoльзoвaтель lтoЛyчaеT в УдoстoверяIoi]]еМ Цеrlтрr.НoвЬIе

7.5' B слyuaе нeиспoЛнеItия или неHa.цЛе)I{aЩеГО BЬ]гtoлнения тpебoвaIrий
нaстoящей ИнстpyкЦии Пoitьзoвaте:Iь гtеcёт oтветс.ГBеIIItoсTЬ B сoo1 Bетс.tви Ll с

действyroщим Зaкoнoдaтельствol,т Poссийской Федеpa11ии.



С нaстoяЩей Инструltцией обеспечerIиrо бе3oПaснoс1.и эIiсIIJrya].a ц и исpеДстB кpиптoгрaфичrскoй зaЩитЬI инфоpмaции (CкЗи) вrиyl lиципaлЬнoм бюДrкeтпoм oбщеoбpазoBaТельr'oiи yчре?r(цении <Сpедняя
oбu'eoбpaзoвaTeЛЬнaя шкoЛa с.Hикoльскor> Mуttиципaльl ioгo oбpазoвaния
<<Енoт.аевский рaйoн> oЗltа кoгилеtl Ьr:
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